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l. VERANTWORTLICHE STELLE

~ouresse” ist eine Marke der spanischen Bank Open Bank, S.A., Niederlassung in Belgien, die ihre
Leistungen unter dem Namen Suresse Direkt Bank anbietet.

Gemeinschaftlich verantwortlich fiir die Verarbeitung ihrer personenbezogenen Daten sind: Open
Bank, S.A. , Niederlassung in Belgien, mit Sitz in Guldensporenpark 81, 9820 Merelbeke-Melle, Bel-
gien und Open Bank, S.A., mit Sitz in Spanien, Avenida de Cantabria s/n, 28660 Boadilla del Monte.
Sie kénnen uns kontaktieren unter der nachfolgenden E-Mailadresse: dataprotection@suressedireki-
bank.de Open Bank, S.A. hat keinen Zugang zu lhren personenbezogenen Daten, es sei denn, es
handelt sich um die im Abschnitt "Santander-Gruppe" beschriebene spezifische Verarbeitung. Die
Entscheidungen lber die Zwecke der Verarbeitung werden jedoch von den beiden Unternehmen (O-
pen Bank, S.A., Niederlassung in Belgien, und Open Bank, S.A.) gemeinsam getroffen.

Diese Datenschutzhinweise informieren Sie Uber die Verarbeitung Ihrer personenbezogenen Daten
durch Open Bank, S.A., Niederlassung in Belgien, und Open Bank, S.A. (im Folgenden zusammen
als "die Bank" bezeichnet), wenn Sie die Website benutzen, ein Konto eréffnen, Kunde werden oder
ein Konto schlielen, sowie Uber lhre Rechte in Bezug auf die gesammelten und verwendeten Infor-
mationen.

Die Bank weil® das Vertrauen zu schatzen, das Sie ihr entgegenbringen und verpflichtet sich, alles zu
tun, um die Vertraulichkeit der von Ihnen bereitgestellten Informationen zu wahren.

Die Bank verpflichtet sich auRerdem, die RechtmaRigkeit, Verhaltnismaigkeit und Transparenz bei
der Verwaltung lhrer personenbezogenen Daten zu wahren und arbeitet standig an der Verbesserung
ihrer Dienstleistungen.

Als Betroffener dieser personenbezogenen Daten kénnen Sie lhre Rechte, wie in diesen Datenschutz-
hinweisen vorgesehen (siehe den Abschnitt "Wie Sie Ihre Rechte austiben kdnnen"), gegenuber je-
dem der fiir die Datenverarbeitung Verantwortlichen ausiiben. Wenn Sie Fragen zum Schutz lhrer
personenbezogenen Daten haben, kénnen Sie diese an den zustandigen Datenschutzbeauftragen
unter folgender E-Mail-Adresse richten: dataprotection@suressedirektbank.de .

Il. DATENSCHUTZBEAUFTRAGTER
Die Bank hat einen Datenschutzbeauftragten ernannt, der wie folgt kontaktiert werden kann:

. per E-Mail an dataprotection@suressedirektbank.de oder

. per Post an die folgende Adresse: Open Bank, S.A., z.Hd. des Datenschutzbeauftragten —
vertraulich -, Avenida de Cantabria s/n, 28660 Boadilla del Monte (Spanien).

Bei einer Kontaktaufnahme kdénnen Sie selbstverstandlich — neben den belgischen und spanischen
Amtssprachen — auch in deutscher Sprache kommunizieren.

Der Datenschutzbeauftragte ist daflir zustandig,

- die Bank, ihre Direktoren, ihre Beschaftigten und die Mitglieder der beratenden Ausschisse,
die im Zusammenhang mit der Verwaltung und Durchfiihrung der Tatigkeiten der Bank eingesetzt
werden und Verarbeitungen durchfiihren, Gber ihre Verpflichtungen im Rahmen der DS-GVO und
sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten zu unterrichten, informieren
und zu beraten,

- bei der Verwaltung und Durchfiihrung der Tatigkeiten der Bank die Einhaltung der DS-GVO,
anderer Datenschutzvorschriften der Union bzw. Mitgliedstaaten sowie der Strategie der Bank oder
der Auftragsverarbeiter flir den Schutz personenbezogener Daten zu lberwachen, einschlief3lich
der Zuweisung von Zustandigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungs-
vorgangen beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen,
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- auf Anfrage Beratung zur Datenschutz-Folgenabschatzung zu leisten und deren Durchfiih-
rung zu Uberwachen,

- mit der Datenschutzbehdrde zusammenzuarbeiten,
- als Kontaktstelle zu fungieren fur:

. Kunden, die sich in allen Fragen im Zusammenhang mit der Verarbeitung ihrer personen-
bezogenen Daten und der Auslibung ihrer Rechte an den Datenschutzbeauftragten wenden,

. Kunden oder andere Personen, die von einem Vorfall oder einem Verstol3 im Zusammen-
hang mit der Verarbeitung personenbezogener Daten im Rahmen der Verwaltung und Auslibung
der Tatigkeiten der Bank Kenntnis erlangen, und die unter anderem den Datenschutzbeauftragten
dariber informieren missen,

. die Datenschutzbehérde in Bezug auf Fragen im Zusammenhang mit der Verarbeitung, ein-
schlieBlich der vorherigen Konsultation gemaf Art. 36 DS-GVO

. und gegebenenfalls Beratung zu allen sonstigen Fragen,

- das mit den Verarbeitungen verbundene Risiko unter Beriicksichtigung der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung angemessen zu berlcksichtigen.

Der Datenschutzbeauftragte unterliegt dem Berufsgeheimnis und ist zur Verschwiegenheit bei der Er-
fullung seiner Aufgaben verpflichtet. Er tragt bei der Erfillung seiner Aufgaben dem mit den Verarbei-
tungsvorgangen verbundenen Risiko gebihrend Rechnung, wobei er die Art, den Umfang, die Um-
stédnde und die Zwecke der Verarbeitung bericksichtigt.

II. VON DER BANK GESAMMELTE UND VERARBEITETE INFORMATIONEN

Die Bank erhebt und verwendet verschiedene Arten von Daten, die Sie zur Verfligung stellen oder die
im Rahmen der Vertragsbeziehung entstehen. Die Bank verwendet auch Daten, die auf der Grundlage
Ihrer vorherigen Zustimmung erhoben werden.

Sofern es sich bei den Daten um personenbezogene Daten handelt, meint dies alle numerischen, al-
phabetischen, grafischen, fotografischen, akustischen oder sonstigen Informationen Uber bestimmte
oder bestimmbare Personen (z. B. biometrische Daten). Anonyme Daten sind niemals als personenbe-
zogene Daten zu betrachten.

Personenbezogene Daten werden auf unterschiedliche Weise erhoben und verarbeitet:

(a) Die Bank verwendet Cookies und ahnliche Technologien, um die Funktionalitat dieser Web-
seite sicherzustellen und den Datenverkehr, insbesondere die Nutzung der Webseite durch Sie, zu
analysieren. Cookies sind Datenblécke, die auf inrem Endgerat (z.B. Computer, Smartphone) gespei-
chert werden, wenn sie eine Webseite besuchen, um das Nutzungsverhalten des Webseitenbesuchers
zu analysieren.

Zum Einsatz auf unserer Webseite kommen sowohl technisch notwendige Cookies als auch optionale
Cookies. Das Speichern der Cookies auf Ihrem Endgerat erfolgt hinsichtlich technisch notwendiger
Cookies auf der Grundlage von § 25 Abs. 2 Nr. 2 TTDSG ohne Ihre Einwilligung. In Bezug auf optionale
Cookies erfolgt das Speichern der Cookies auf der Grundlage Ihrer vorherigen ausdriicklichen Zustim-
mung gemal § 25 Abs. 1 TTDSG. Erhebt ein Cookie personenbezogene Daten, erfolgt die Erhebung
dieser personenbezogenen Daten ebenfalls auf Grundlage des TTDSG.

Wir verwenden Google Analytics, einen optionalen Cookie und Webanalysedienst der Google LLC.,
1600 Amphitheatre Parkway, Mountain View, CA 94043, United States (,Google®). Beim Einsatz von
Google Analytics wird Ihre IP-Adresse als personenbezogenes Datum verarbeitet.

Sofern sie uns hinsichtlich der Verwendung von Google Analytics Ihre Einwilligung erteilt haben, erfolgt
die sich an die Erhebung Ihrer personenbezogenen Daten anschlieBende Analyse lhres
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Nutzungsverhaltens auf unserer Webseite auf der Grundlage ihrer vorherigen ausdricklichen Einwilli-
gung im Sinne des Art. 6 Abs. 1 S. 1 Buchst. a DS-GVO. Die Analyse |hres Nutzungsverhaltens hat
zum Zweck, Statistiken Uber neue und wiederkehrende Webseitennutzer zu erstellen; neue Webseiten-
sessions und -besuche zu identifizieren; die Quelle des Datenverkehrs auf der Webseite zu ermitteln —
so kann Google Analytics uns mitteilen, von welcher Webseite die Webseitennutzer kamen, bevor sie
unsere Webseite aufgesucht haben. Die technische Ausgestaltung der Cookies und lhre Funktions-
weise (wie z.B. Lebensdauer, Empfanger etc.) ist in unserer Cookie Richtlinie naher beschrieben, die
sie unter https://www.suressedirektbank.de/de/cookie-richtlinien-der-suresse-direkt-bank erreichen
kénnen.

Die von Google eingesehenen Informationen tber Ihre Nutzung dieser Website werden an einen Server
von Google in den USA Ubertragen. In den Systemeinstellungen hat die Bank eine Aufbewahrungsfrist
fur die von Google gespeicherten Informationen festgelegt und die Verschlisselung lhrer Daten ausge-
wahlt, so dass Google Analytics Ihre Daten (IP-Adresse und die Erstanbieter-Konvertierungsdaten wie
die bei der Beantragung eines Kontos verwendete E-Mail-Adresse und Telefonnummer) nur in ver-
schlisselter Form sehen kann. Das bedeutet, dass wir lhre personlichen Daten wie lhre E-Mail-Adresse
oder Telefonnummer an Google weitergeben kénnen und dass wir die Technologie von Google ver-
wenden, um |hre Daten auf geschiitzte Weise zu Ubertragen. Bei der von Google verwendeten Tech-
nologie handelt es sich um einen sicheren Einweg-Hashing-Algorithmus namens SHA256 fur Kunden-
daten von Erstanbietern. Die von Google gespeicherten Daten werden dann ausgewertet. Das Ergeb-
nis dieser Analyse wird uns von Google in anonymisierter Form zur Verfigung gestellt.

Da es sich aus datenschutzrechtlicher Sicht bei den USA um ein sog. Drittland handelt und auch kein
Angemessenheitsbeschluss fur die USA existiert, haben wir durch den Abschluss einer entsprechenden
datenschutzrechtlichen Vereinbarung mit Google zudem sichergestellt, dass bei der Verarbeitung lhres
personenbezogenen Datums durch Google in den USA ein ausreichendes Datenschutzniveau einge-
halten wird. Wenn Sie eine Kopie der Standardvertragsklauseln erhalten mdchten, wenden Sie sich
bitte an unseren Datenschutzbeauftragten, dessen Kontaktdaten wir lhnen unter II. zur Verfigung stel-
len.

Sie haben die Moglichkeit, jederzeit in den Cookie-Einstellungen auf unserer Webseite (https://www.su-
ressedirektbank.de/de/cookie-richtlinien-der-suresse-direkt-bank) unter der Rubrik « Unsere Verwen-
dung von Cookies » ihre datenschutzrechtliche Einwilligung zur Analyse lhrer personenbezogenen Da-
ten zu widerrufen.

Ihre uns gegeniber erteilte Einwilligung Google Analytics in Form eines Cookies auf lhrem Endgerat zu
speichern und hiermit Informationen zu erheben, kdnnen Sie ebenfalls in den Cookie-Einstellungen auf
unserer Webseite (https://www.suressedirektbank.de/de/cookie-richtlinien-der-suresse-direkt-bank)
unter der Rubrik « Unsere Verwendung von Cookies » widerrufen.

AuRerdem haben wir Google Signals in unserem Google Analytics-Konto aktiviert. Google Signals ist
ein in Google Analytics integriertes Programm, das Sitzungsdaten von Websites und Apps verwendet,
die Google mit Nutzern in Verbindung bringt, die in ihren Google-Konten angemeldet sind und die An-
zeigenpersonalisierung aktiviert haben.

Das bedeutet, dass Google Analytics die gesammelten Sitzungsdaten mit Informationen von angemel-
deten Google-Nutzern verkniipfen kann, um aggregierte und anonymisierte Einblicke in das Verhalten
der Nutzer Uber verschiedene Gerate hinweg und in ihre demografischen Daten zu geben. Die Google-
Informationen, die gesammelt werden kénnen, umfassen das Suchprotokoll, den Standort des Endnut-
zers und Daten von Websites, die Partner von Google sind, und bieten daher spezifischere und umfas-
sendere Einblicke in den Nutzer als Google Analytics.

Dadurch erhalten wir bessere Berichte und nitzlichere Informationen Uber das geratelbergreifende
Verhalten, die Interessen und die demografischen Merkmale eines Nutzers. Dazu gehdren lhr Alter, die
Sprache, die Sie sprechen, wo Sie wohnen oder welches Geschlecht Sie haben.

Diese Berichte helfen uns auch, das Verhalten unserer Nutzer sowie ihre Wiinsche und Interessen
besser einzuschatzen. Auf diese Weise kdnnen wir unsere Produkte und Dienstleistungen fir sie opti-
mieren und anpassen. StandardmaRig verfallen diese Daten nach 26 Monaten. Bitte beachten Sie, dass
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diese Daten nur erhoben werden, wenn ein Nutzer in seinem Google-Konto der personalisierten Wer-
bung zugestimmt hat. Bei den aufbewahrten Informationen handelt es sich immer nur um zusammen-
gefasste und anonyme Daten und niemals um Daten Uber einzelne Personen. Sie kénnen diese Daten
in Inrem Google-Konto verwalten oder I6schen.

Weitere Informationen zu Google Signals.

(b) Zur Durchflihrung des Vertragsverhaltnisses, wobei Ihre Daten fir die Eréffnung und Ver-
waltung eines Sparkontos erforderlich sind. Die erforderlichen Daten sind diejenigen, die im Vertrag
enthalten sind: Vor- und Nachname, Anschrift, E-Mail-Adresse, Mobiltelefonnummer, Geburtsdatum,
Geschlecht, Sprache, Personalausweisnummer (und Glltigkeitsdatum), nationale Registernummer,
Referenzkontonummer, Sicherheitsfrage und Sicherheitsantwort. Ebenso werden Daten aus dem Ver-
tragsverhaltnis als notwendig erachtet, d.h. Kontobewegungen, Kontoauszlige, Zinsberechnungen,
Uberweisungsdaten, usw. Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. b DS-GVO.

(c) Bei Personen, die eine Kontoeroffnung begonnen haben, ohne Schritt 2 (meine Kontoda-
ten) abgeschlossen zu haben und die zuvor ausdriicklich zugestimmt haben, dass sie bei der Fortset-
zung des Kontoeréffnungsprozesses unterstitzt werden, werden wir deren E-Mailadresse verwenden,
um diesen Personen Unterstiitzung beim Abschluss des Kontoerdffnungsprozesses anzubieten.
Rechtsgrundlage fir diese Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. a DS-GVO.

(d) Im Rahmen eines Antrags auf Eréffnung eines Kontos ist die Bank gesetzlich verpflichtet,
Sie um die Angabe bestimmter personenbezogener Daten zu bitten, die Ihre vollsténdige Identifizierung
ermdglichen. AnschlieRend miussen Sie der Bank Dokumente vorlegen, die die Echtheit dieser perso-
nenbezogenen Daten bestatigen (z. B. mit Hilfe eines belgischen Lesegerats zur Authentifizierung des
elektronischen Personalausweises).

Gemal dem Gesetz vom 18. September 2017 zur Verhinderung von Geldwéasche und Terrorismusfi-
nanzierung mussen Finanzinstitute alle moglichen Mittel einsetzen, um Geldwasche oder Terrorismus-
finanzierung zu verhindern und aufzudecken und sie den Behdrden zu melden. Die Bank muss Sie als
Kunden, Vertreter/Bevollmachtigten oder Endbeglnstigten identifizieren, Ihre Identitat Gberprifen und
Ihr Profil (in Bezug auf das Geldwascherisiko) bestimmen, wozu die Erfassung verschiedener personli-
cher und geschaftlicher Daten gehért, wie z. B. die Uberpriifung, ob Sie eine politisch exponierte Person
sind.

Dabei verwendet die Bank die von |hnen zur Verfigung gestellten personenbezogenen Daten sowie
personenbezogene Daten aus anderen Quellen (wie Dow Jones, Identifin oder auch dem Internet), die
Ihre Identifizierung gegebenenfalls erganzen.

Bei den personenbezogenen Daten, die Sie uns am Ende des Kontoeroffnungsprozesses tibermitteln,
handelt es sich um folgende: Name und Vorname, Anschrift, E-Mail-Adresse, Mobiltelefonnummer, Ge-
burtsort, Geburtsdatum, Geburtsland, Staatsangehdrigkeit, Geschlecht, Familienstand, Beruf, Tatig-
keitsbereich, politisches Mandat oder wichtiges 6ffentliches Amt (PEP), Personalausweisnummer (und
Giiltigkeitsdatum), nationale Registernummer, Referenzkontonummer, steuerlicher Wohnsitz, Befrei-
ung von der Quellensteuer.

Wenn Sie lhr Sparkonto nutzen, pruft die Bank lhre Handlungen und Transaktionen und Uberwacht
bestimmte Transaktionen zur Verhinderung und Aufdeckung von Geldwasche. Die Banken sind auch
verpflichtet, die personlichen Daten ihrer Kunden mit Sanktionslisten abzugleichen. In einigen Fallen
koénnen zusatzliche Dokumente angefordert werden (z. B. eine Gehaltsabrechnung), und Zahlungen
kénnen zurtckgehalten werden.

Deshalb muss die Bank lhre Daten auf gruppeninterner Ebene tibermitteln, um zu prifen, ob Sie noch
weitere Konten innerhalb der Santander-Gruppe haben und um lhnen die entsprechende Risikostufe
zuordnen zu kdnnen (weitere Informationen finden Sie im Abschnitt Santander-Gruppe). Rechtsgrund-
lage fur diese Verarbeitungen ist Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO.

Ebenso werden Ihre Daten gemaR dem Gesetz vom 16. Dezember 2015 zur Regelung der Ubermittlung
von Informationen Uber Finanzkonten durch belgische Finanzinstitute und den FPS Finanzen (FATCA-
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und CRS-Vorschriften) verarbeitet.

Zu diesen Zwecken werden folgende personenbezogene Daten verwendet: Name, Anschrift, Steuer-
Identifikationsnummer, Geburtsdatum und -ort, Kontonummer, Saldo oder Wert zum Ende des betref-
fenden Kalenderjahres und der Gesamtbruttobetrag der eingezahlten oder gutgeschriebenen Zinsen.
Die Rechtsgrundlage dieser Verarbeitungen ist Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO.

(e) Wahrend des Vertragsverhaltnisses verarbeitet die Bank zur ordnungsgemaflen Verwal-
tung lhrer Sparkonten und unserer Kundenbeziehung lhre Daten auf der Grundlage eines berechtigten
Interesses gemal Art. 6 Abs. 1 S. 1 lit. f DS-GVO, um die interne Verwaltung effizienter zu gestalten
und einen konsolidierten Uberblick (iber die Kundenbeziehung zu erhalten. Zu diesem Zwecke wird flr
jeden Kunden eine Datei angelegt, in der alle vom Kunden im Laufe des Vertragsverhaltnisses durch-
geflihrten Aktionen aufgefihrt sind. Die Bank verfiigt auch ber Systeme zur Verwaltung der Kunden-
beziehungen und kann lhre Daten in E-Mails und internen Berichten verarbeiten.

Bei den personenbezogenen Daten, die erhoben und abgerufen werden, handelt es sich um dieselben
Daten, die Sie uns bei der Eréffnung eines Kontos mitgeteilt haben, sowie um Daten, die zum Zwecke
der Geldwaschepravention erhoben werden (wie in Abschnitt a), b) und c) erlautert). Wir erheben auch
alle von Ihnen im Laufe des Vertragsverhaltnisses vorgenommenen Handlungen (Anrufe im Callcenter,
gesendete Nachrichten, lhre Kontobewegungen, Ihre Zinsberechnungen und alle Informationen, die Sie
uns mitteilen wollten).

(f) Die Bank behalt sich das Recht vor, auf der Grundlage eines berechtigten Interesses Tele-
fongesprache mit ihren Kunden aufzuzeichnen, wobei diese Aufzeichnungen zum Zweck der Uberwa-
chung der Qualitat ihres Kundendienstes und als Beweismittel im Streitfall aufbewahrt werden. Auf3er-
dem wird dem Gespréach eine Nachricht vorangestellt, die den Kunden Uber die Mdglichkeit der Auf-
zeichnung des Telefongesprachs informiert. Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs. 1 S.
1 lit. a DS-GVO.

Ihre Daten werden nur von befugten Personen im erforderlichen Umfang verarbeitet. Weitere Informa-
tionen zu diesem Thema finden Sie im Abschnitt "Zugangssicherheit".

Wir erstellen anonymisierte Berichte, um das Kundenverhalten auf einer nicht identifizierenden, aggre-
gierten Basis zu analysieren. Anonymisierte Daten sind Daten, die in Ihrer Kundendatei erschei-
nen und wahrend der verschiedenen in diesem Abschnitt beschriebenen Prozesse gesammelt werden.

(9) Es kann sein, dass |hnen die Moglichkeit geboten wird, telefonisch an Umfragen teilzuneh-
men, die im Wesentlichen dazu dienen, allgemeine Informationen Uber die Produkte oder Dienstleis-
tungen der Bank zu erhalten. Soweit sich die durch diese Umfragen gewonnenen Informationen auf Sie
beziehen, ist die Teilnahme an diesen Umfragen freiwillig und bedarf ihrer vorherigen ausdriicklichen
Zustimmung. Ihre Daten werden in anonymisierten Berichten aufgenommen und auf einer nicht identi-
fizierenden aggregierten Basis verarbeitet. Rechtsgrundlage dieser Datenverarbeitungen ist Art. 6 Abs.
1S.1lit. aDS-GVO

(h) Im Hinblick auf Personen, die ihr Konto noch nicht aktiviert haben, werden wir ihre Daten
verwenden, um sie beim Abschluss des Kontoerdéffnungsprozesses zu unterstiitzen. Die Rechtsgrund-
lage dieser Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DS-GVO.

(i) Zur Bewertung des Betriebs und zur Kontrolle des Unternehmens kann die Bank auch Qua-
litatskontrollen der erbrachten Dienstleistung durchfihren. Die Rechtsgrundlage dieser Verarbeitung ist
Art. 6 Abs. 1 S. 1 lit. f DS-GVO.

)] Die Bank fertigt auRerdem Sicherungskopien der verfligbaren Daten an, damit sie im Falle
eines Verlustes aus irgendeinem Grund die Informationen wiederherstellen und den Dienst weiter an-
bieten kann, so dass die Integritat Ihrer Daten gewahrleistet ist. Die Rechtsgrundlage dieser Verarbei-
tung ist Art. 6 Abs. 1 S. 1 lit. c und lit. f DS-GVO.

(k) Wir bieten Ihnen einen Beschwerdedienst an. Um Ihrer Beschwerde nachgehen zu kénnen,
sind wir gesetzlich verpflichtet auf die zu diesem Zweck erforderlichen Informationen zuzugreifen und
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diese zu verarbeiten. Dies ist geregelt in: Financial Services and Markets Authority ("FSMA"), Rund-
schreiben FSMA_2013_08 uiber die Compliance-Funktion flir Vermdgensverwaltungs- und Anlagebe-
ratungsgesellschaften und die Verwaltungsgesellschaften von Organismen flir gemeinsame Anlagen.
Bei den verarbeiteten Daten handelt es sich um die in lhrer Kundendatei enthaltenen Daten, die bei den
oben beschriebenen Vorgangen erfasst werden. Die Rechtsgrundlage dieser Verarbeitungen ist Art. 6
Abs. 1 S. 1 lit. c DS-GVO.

)] Die Bank sendet Ihnen auch Marketinginformationen per E-Mail zu, sofern Sie dem aus-
dricklich zugestimmt haben. Zu diesem Zweck verwenden wir lhre E-Mail-Adresse. Die Rechtsgrund-
lage dieser Verarbeitung ist Art. 6 Abs. 1 S. 1 lit. a DS-GVO. Die Bank kann Informationen einbeziehen,
um die aktiven Produkte in Ihrem persdnlichen Bereich zu verbessern. Zu diesem Zweck verwendet die
Bank ausschlieBlich interne Informationen. Diese Verarbeitungstatigkeit basiert auf Art. 6 Abs. 1 lit. f
DS-GVO.

(m) Die Bank ubermittelt Inre Daten auch innerhalb der Santander-Gruppe und an verschiedene
offentliche Einrichtungen, wie im Abschnitt Santander-Gruppe beschrieben. Diese Datentbermittiungen
erfolgen auf der Grundlage einer gesetzlichen Verpflichtung. Die Rechtsgrundlage dieser Verarbeitung
ist Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO.

(n) Die Bank nutzt einen Prozess zur Pseudonymisierung von Daten der die Identifizierung des
Auftraggebers einer Operation verhindert, es sei denn in Fallen wo dies von der kompetenten Behoérde
verlangt wird. Der Prozess wird genutzt mit der Absicht statistische Analysen durchzufiihren um Modelle
zu konfigurieren, die zur Einschatzung und Analyse von Risiken, der Neigung zu gewissen Handlungen
(z.B. ein bestimmtes Produkt zu erwerben) und der Entwicklung der Bank dienen. Die Datenverarbei-
tung erfolgt im legitimen Interesse der Bank Studien durchzufiihren um Produkte und Dienstleistungen
zu verbessern (Profitabilitatsstudien, Vertragsdauer) mit Hilfe von Daten die es erlauben die Aktivitaten
einer Einheit zu kennen ohne die Notwendigkeit, Sie zu identifizieren. Die Datenverarbeitung ist deshalb
notwendig, um lhre personlichen Daten zu schiitzen. Aus diesem Grunde werden die Identifikationsda-
ten und Kontaktdaten sowie andere Daten, die zu lhrer Identifizierung fihren kénnten (Firma, Adresse)
geldscht. Pseudonymisierte Daten kénnen zur Erstellung kommerzieller Angebote verwendet werden,
mit dem Ziel, Ihnen Verbesserungen der vertraglich vereinbarten Produkte anzubieten.

IV.EINHALTUNG DER GRUNDSATZE DES DATENSCHUTZES

Sie kdnnen sicher sein, dass die Bank entschlossen ist, die von der belgischen und europaischen Ge-
setzgebung geforderten Grundsatze einzuhalten:

- den Grundsatz der RechtmaRigkeit: Die personenbezogenen Daten werden in Ubereinstim-
mung mit den Anforderungen der geltenden Vorschriften erhoben.

- den Grundsatz der Verhaltnismafigkeit: Personenbezogene Daten diirfen nur fiir notwendige,
angemessene und relevante Zwecke verarbeitet werden.

- den Grundsatz der Transparenz: Die Informationen iber den Schutz lhrer personenbezogenen
Daten mussen klar, pragnant, transparent, verstandlich und leicht zuganglich sein, in einer klaren und
einfachen Sprache und ohne Zweideutigkeiten, d. h. fiir Sie leicht verstandlich.

- Einhaltung der Erhebungszwecke: Die Verarbeitung personenbezogener Daten ist auf die spe-
zifischen, ausdricklichen und rechtmafigen Zwecke beschrankt, fir die die Daten erhoben wurden.

- den Grundsatz der Datenminimierung und -richtigkeit: Die Verarbeitung personenbezogener
Daten muss den Zwecken entsprechen, fir die sie verarbeitet werden, daftr erheblich sein und sich auf
das beschranken, was fir die spezifischen Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden, erforderlich ist. Ebenso missen alle angemessenen Schritte unternommen werden, um perso-
nenbezogene Daten zu I6schen oder zu berichtigen, die in Bezug auf die Zwecke, fiir die sie verarbeitet
werden, unrichtig oder unvollstandig sind.

- die Aufbewahrungsfrist: Die personenbezogenen Daten werden so aufbewahrt, dass lhre Iden-
tifizierung moglich ist, und zwar in Ubereinstimmung mit dem Zweck ihrer Verarbeitung und fiir den
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Zeitraum, der fUr diesen Zweck unbedingt erforderlich ist.

- den Grundsatzen der Integritat, der Vertraulichkeit, der Verfligbarkeit und der Belastbarkeit: Al-
len Personen, deren personenbezogene Daten von der Bank erhoben werden, wird garantiert, dass sie
mit einem angemessenen Malf} an Sicherheit verarbeitet werden, einschlieflich des Schutzes vor un-
befugten oder unrechtmafigen Verarbeitungsvorgdngen und vor Verlust, Zerstérung oder zufalliger Be-
schadigung durch organisatorische Mallnahmen wie Pseudonymisierung oder Verschlisselung perso-
nenbezogener Daten.

V. EMPFANGER
a) Die Santander-Gruppe

Ihre personenbezogenen Daten werden an andere Unternehmen der Santander-Gruppe mit Sitz in
Spanien und insbesondere an die Open Bank, S.A. mit Sitz in Spanien, Avenida de Cantabria s/n,
Ciudad Grupo Santander, Boadilla del Monte (Madrid), im Rahmen der normalen Geschéaftstatigkeit der
Bank und in Ubereinstimmung mit den Zwecken, fiir die lhre personenbezogenen Daten verarbeitet
werden, Ubermittelt.

Sollte die Bank jedoch personenbezogene Daten an ein Unternehmen der Santander-Gruppe bermit-
teln, das sich in einem Land auflerhalb der Europaischen Union befindet, das kein angemessenes
Schutzniveau bietet, wiirde die Bank dies nur in den gesetzlich vorgesehenen Fallen tun, indem sie
beispielsweise den Schutz personenbezogener Daten durch geeignete vertragliche Bestimmungen si-
cherstellt.

Die Ubermittlung Ihrer personenbezogenen Daten an die Datenbank der Santander-Gruppe erfolgt zur
Erflllung rechtlicher Verpflichtungen gemaf Art. 6 Abs. 1 S. 1 lit. c DS-GVO. Insbesondere die Weiter-
gabe personenbezogener Daten sowie relevanter transaktionsbezogener Informationen ermdglicht es
der Santander-Gruppe, ihre gesetzlichen Verpflichtungen in Bezug auf (i) Vorschriften zur Bekampfung
von Geldwasche und Terrorismusfinanzierung, (ii) aufsichtsrechtliche Meldungen an Aufsichtsbehérden
und (iii) Steuerkonsolidierung zu erfullen.

Zu diesen Zwecken werden folgende personenbezogene Daten an die Santander-Gruppe weitergege-
ben: Ihre Identifikationsdaten und Informationen Uber |hre Transaktionen.

b) Sonstige Dritte und Auftragsverarbeiter

Ihre personenbezogenen Daten werden ohne |hre vorherige Zustimmung nicht zu anderen Zwecken
als denen, die mit der Verarbeitung Ihrer Daten durch die Bank zusammenhangen, an Dritte weiterge-
geben.

(i) Sonstige Dritte
Die einzigen Ubermittlungen erfolgen an

o die spanische Nationalbank, Calle Alcala 48, 28014 Madrid Spanien (gemafR der Gesetzgebung
zum Einlagensicherungsfonds),

. die belgische Finanzinformationsverarbeitungsstelle), Av. de la Toison d'Or 55, 1060 Saint-
Gilles (Belgien) (zur Einhaltung der Vorschriften zur Verhinderung von Geldwasche),

. den Federal Public Service Finance, Bd du Jardin Botanique 50, 1000 Bruxelles (Belgien) (zur
Einhaltung der FATCA- und CRS-Vorschriften).

(i) Auftragsverarbeiter

Die Bank schliel3t mit ihnren Subunternehmern schriftliche Vertrage ab, die mindestens die in den Da-
tenschutzgesetzen und -vorschriften geforderten Informationen enthalten und mit den Grundsatzen der
Bank fir die Vergabe von Unterauftragen in Einklang stehen. In den Vertragen ist ausdriicklich festge-
legt, dass der Auftragsverarbeiter personenbezogene Daten nur auf der Grundlage schriftlicher
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Weisungen der Bank verarbeiten darf und in den Vertragen ist vorgesehen, dass der Auftragsverarbei-
ter sicherstellt, dass die mit der Verarbeitung personenbezogener Daten beauftragten Personen die
Vertraulichkeit dieser Daten wahren. In den Vertragen ist auch ausdricklich festgelegt, ob der Auf-
tragsverarbeiter mit seinen eigenen Subunternehmern arbeiten darf und welche Bedingungen in diesem
Fall erfillt sein missen.

(iii) Subunternehmer innerhalb der Santander-Gruppe

Fur die Verarbeitung bestimmter personenbezogener Daten setzt die Bank die Santander-Gruppe als
Subunternehmer ein.

Einige Verarbeitungen personenbezogener Daten betreffen Aufsichts- und Unterstiitzungsfunktionen
(auf Konzernebene) wie z. B.:

. Finanzdienstleistungen,

. interne Rechnungspriifung,

. Unterstiitzung bei der Rechnungsstellung, den Zahlungen und der Kreditbearbeitung,
o IT- und andere Bankensoftwaredienste,

. Marketing-Unterstlitzung.

Subunternehmen des Finanzsektors

Die Bank bedient sich spezialisierter Dritter in Belgien, um bestimmte Verarbeitungen vorzunehmen, im
Zahlungsverkehr:

. SWIFT (Av. Adéle 1, 1310 La Hulpe , Belgien) fir den weltweiten Austausch von Nachrichten,
. ING (Avenue Mamix 25 1000 Brussels, Belgien) Group fliir Zahlungen und Transaktionen.
Andere Subunternehmen

Die Bank arbeitet mit externen Dienstleistern:

o Sopra Banking Software (226 Tervurenlaan 1150 Brussels, Belgien), ein Unternehmen fur di-
gitale Dienstleistungen und Technologiedienstleister,

. Unternehmen flir externe Beratungs- und Wirtschaftsprifungsleistungen (PwC, Woluwegar-
den - Woluwedal 18 1932 Sint-Stevens-Woluwe, Belgien),

. Unternehmen, die auf die Archivierung und den Zugang zu digitalen Informationen speziali-
siert sind, Iris Solutions SA (rue du bosquet 10 1348 Louvain-la-neuve, Belgien), Systemat Digital Hub
SA (Chausse de louvain 435 1380 Lasne, Belgien) oder Iron Mountain (Grimbergen, Verbrande
brugsesteenweg 58, Belgien),

. Odity (Boulevard Auguste Reyers 120 - 1030 Brussels, Belgien), fir unseren Kundendienst,
Uber den Sie uns kontaktieren kénnen,

. We are Digital (300 leuven Diestsevest 32, bus 3A, Belgien), NTT Data (Camino Fuente de la
Mora 1, 28050, Madrid, Spanien) oder Maileon (Christian-Ple3-Str. 11-13, 63069 Offenbach am Main,
Deutschland) fur Dienstleistungen im Bereich Werbung.

. Unternehmen fir die Identifikationsverfahren: WebID Solutions GmbH (Friedrichstralle 88,
10117 Berlin) und Deutschen Post AG (Charles-de-Gaulle-Stral3e 20, 53113 Bonn).

. Lunio, eine tool zur Verhinderung von Klickbetrug und anderen Formen von Betrug
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VL. SICHERHEIT / VERTRAULICHKEIT

Die Bank verpflichtet sich, angemessene technische, physische und organisatorische MaRnahmen zu
ergreifen, um personenbezogene Daten vor unbefugtem Zugriff, unrechtmaRliger Verarbeitung, verse-
hentlichem Verlust oder Beschadigung und unbefugter Zerstérung zu schiitzen.

(a) Sicherheit von Geraten und Informationen

Alle elektronischen personenbezogenen Daten, (ber die die Bank verfligt, werden in Systemen gespei-
chert, die durch gesicherte und regelmaRig aktualisierte Netzwerkarchitekturen geschitzt sind, die Fire-
walls und Module zur Erkennung von Eindringlingen enthalten, um den unbefugten Zugriff auf perso-
nenbezogene Daten durch Dritte zu verhindern. Die auf den Servern gespeicherten Daten werden "ge-
sichert", um die Folgen einer versehentlichen Léschung, Zerstdrung oder eines Verlusts zu vermeiden.
Die Server befinden sich in hochsicheren Raumlichkeiten, in denen der Zugang von Unbefugten durch
ein Brandmeldesystem und andere reaktive Systeme geschitzt ist.

(b) Zugangssicherheit

Fur die Bank und die Santander-Gruppe ist die Sicherheit aller personenbezogenen Daten von Kunden,
die im Rahmen der Verwaltung und Durchfiihrung unserer Geschéafte erhoben, gespeichert und verar-
beitet werden, ein wichtiges Anliegen. Die Bank verpflichtet sich, die Integritat der personenbezogenen
Daten zu schitzen und den unbefugten Zugriff darauf zu verhindern.

Die Malinahmen sind so konzipiert und beabsichtigt, dass sie Datenverfalschungen verhindern, unbe-
kannte und unbefugte Zugriffe auf unser Computersystem und unsere Informationen blockieren und
einen angemessenen Schutz der von der Bank gespeicherten personenbezogenen Daten gewahrleis-
ten. Alle Akten werden vertraulich in sicheren, verschlossenen Aktenschranken oder Rdumen aufbe-
wahrt. Der Zugang zu den elektronischen Datenbanken wird durch eine Anmeldesequenz kontrolliert
und erfordert, dass sich autorisierte Benutzer identifizieren und ein Passwort angeben, bevor der Zu-
gang gewahrt wird. Die autorisierten Benutzer sind auf die Daten beschrankt, die fur die Ausiibung ihrer
Funktion bei der Verwaltung und Ausflihrung unserer Geschafte erforderlich sind.

Die Sicherheitsfunktionen der Software und die entwickelten Verfahren werden eingesetzt, um perso-
nenbezogene Daten vor Verlust, Missbrauch, unbefugtem Zugriff, Offenlegung, Anderung und Zersto-
rung zu schaitzen.

(c) Ausbildung

Die Bank bietet den autorisierten Benutzern die erforderlichen Schulungen an, insbesondere in Bezug
auf die rechtmaRigen, aufgezahlten und beabsichtigten Zwecke der Verarbeitung personenbezogener
Daten, die Notwendigkeit, die Informationen zu schitzen und auf dem neuesten Stand zu halten, die
rechtmaligen Erhebungszwecke und die Notwendigkeit, die Vertraulichkeit der Daten zu wahren, zu
denen die befugten Nutzer Zugang haben.

Die autorisierten Benutzer verpflichten sich, die Vertraulichkeit personenbezogener Daten zu wahren
und die vorliegende Datenschutzhinweise einzuhalten. Die Bank ergreift die erforderlichen MalRnahmen
gemal den Datenschutzgesetzen und -vorschriften, wenn Zugang zu personenbezogenen Daten ge-
wahrt wird.

Die Bank ergreift die erforderlichen Mafnahmen in Ubereinstimmung mit den Datenschutzgesetzen und
-vorschriften, wenn personenbezogene Daten in einer Weise abgerufen, verarbeitet oder genutzt wer-
den, die nicht den Anforderungen dieser Richtlinie entspricht.

(d) Allgemeine Anweisungen

Alle autorisierten Benutzer sind gemal diesen Datenschutzhinweisen verpflichtet, alle erforderlichen
MaRnahmen zu ergreifen, um die in diesen Datenschutzhinweisen dargelegten Regeln einzuhalten,
damit die Bank als fur die Datenverarbeitung Verantwortliche die Datenschutzgesetze und -vorschriften
einhalten kann. Die Bank verpflichtet sich, die personenbezogenen Daten des Kunden zu schiitzen,
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wenn sie diese verwendet oder verarbeitet. Daher missen die autorisierten Benutzer die Bedeutung
einer korrekten und rechtmaligen Verarbeitung personenbezogener Daten anerkennen und personen-
bezogene Daten mit dulerster Sorgfalt und in Ubereinstimmung mit diesen Datenschutzhinweisen be-
handeln.

(e) Sicherheitsvorfille
Unter einem Sicherheitsvorfall, der personenbezogene Daten betrifft, versteht die Bank:

. den unbefugten Zugang, die unbefugte Weitergabe und/oder die unbefugte Verwendung lhrer
personenbezogenen Daten,

. die zufallige oder unrechtméaRige Anderung, Zerstoérung, der Verlust oder die Veranderung lhrer
personenbezogenen Daten, die von einer oder mehreren unbefugten Personen Gibermittelt, gespeichert
oder verarbeitet werden,

. die Unmdglichkeit des Zugriffs auf Ihre personenbezogenen Daten.

Finanzunternehmen sind taglich mit Bedrohungen der Integritat und Vertraulichkeit Ihrer personlichen
Daten konfrontiert.

Es ist wichtig zu wissen, dass nur befugte Personen Zugang zu Ihren personenbezogenen Daten haben
und dass diese Daten auf einer begrenzten Anzahl von Servern gespeichert werden. Die Bank und ihre
Subunternehmer haben nur Zugang zu den personenbezogenen Daten, die fir die Erfillung ihrer Auf-
gaben erforderlich sind.

Die Bank hat Werkzeuge und Verfahren eingerichtet, um auf Sicherheitsverletzungen ihrer Systeme zu
reagieren, die zur versehentlichen oder unrechtméaBigen Zerstérung, zum Verlust, zur Anderung, zur
unbefugten Weitergabe oder zum Zugriff Unbefugter auf Gbermittelte, gespeicherte oder anderweitig
verarbeitete personenbezogene Daten fiihren kdnnten.

Im Falle des Durchsickerns personenbezogener Daten benachrichtigt die Bank die spanische Daten-
schutzbehdrde und halt Sie gegebenenfalls auf dem Laufenden.

Die Bank ist Teil der Santander-Gruppe, einer der gréfiten Finanzgruppen der Welt. Cybersicherheit ist
eines der Hauptanliegen der Bank.

Die Bank verpflichtet sich, mit allen Bereichen der Santander-Gruppe zusammenzuarbeiten, um Kun-
den und ihre personlichen Daten sowie Mitarbeiter und Systeme vor aktuellen und drohenden Bedro-
hungen der Cybersicherheit zu schiitzen.

VII. DAUER DES SPEICHERUNG IHRER DATEN

Die personenbezogenen Daten, die Sie uns freiwillig zur Verfiigung stellen, wenn Sie eine unserer
Dienstleistungen in Anspruch nehmen, sowie die im Rahmen der vertraglichen Beziehungen erhobenen
Daten werden von der Bank gespeichert und nach der unten dargelegten Speicherdauer geldscht.

In bestimmten Fallen kann die Bank jedoch die Léschung dieser Daten verweigern, z. B. zum Zwecke
der Geltendmachung, Durchsetzung oder des Nachweises eines Rechtsanspruchs.

Die von uns verarbeiteten personenbezogenen Daten werden wie folgt gespeichert und geldscht:
(@) Die unter Il a) verarbeiteten Daten
Diese Daten werden nach der Lebenszeit des jeweiligen Cookies geldscht. Die genaue Lebenszeit ei-

nes jeden eingesetzten Cookies kdnnen Sie auf unserer Webseite unter https://www.suressedirekt-
bank.de/de/cookie-richtlinien-der-suresse-direkt-bank einsehen.

(b) Die unter Il b) verarbeiteten Daten
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Identifikationsdaten werden zehn Jahre nach Beendigung des Vertrages geldscht. Transaktionsdaten
werden zehn Jahre nach der jeweiligen, spezifischen Transaktion geldscht. Sofern sie die vertragliche
Beziehung zu uns im Jahr 2019 beendet bzw. die spezifische Transaktion im Jahr 2019 getatigt haben,
werden diese Daten neun Jahren nach dem Beendigungszeitpunkt des Vertrages bzw. neun Jahre
nach der spezifischen Transaktion geldscht. Wurde die vertragliche Beziehung im Jahr 2018 beendet
bzw. erfolgte die spezifische Transaktion im Jahr 2018, so werden diese Daten acht Jahre nach dem
Beendigungszeitpunkt des Vertrages bzw. acht Jahre nach der spezifischen Transaktion geloscht. Bei
einer Beendigung der vertraglichen Beziehung im Jahr 2017 bzw. der Vornahme einer spezifischen
Transaktion im Jahr 2017, werden diese Daten sieben Jahre nach dem Beendigungszeitpunkt des Ver-
trages bzw. sieben Jahre nach der spezifischen Transaktion geldscht.

Nach Beendigung des Vertragsverhaltnisses durfen lhre personenbezogenen Daten nur fur die gesetz-
lichen Zwecke verwendet werden.

(c) Die unter lll ¢) verarbeiteten Daten

Fir diejenigen, die eine Kontoerdffnung eingeleitet haben, ohne Schritt 2 (meine Kontodaten) abge-
schlossen zu haben, und die zugestimmt haben, Unterstiitzung bei der Fortsetzung des Kontoeroff-
nungsprozesses zu erhalten, werden alle bereitgestellten Informationen dreiRig Tage lang gespeichert;
nach Ablauf dieses Zeitraums werden die personenbezogenen Daten geléscht und die verbleibenden
Daten fir statistische Zwecke verwendet (nicht identifizierende aggregierte Daten). Wenn Sie lhre Zu-
stimmung widerrufen mochten, senden Sie einfach eine E-Mail an dataprotection@suressedireki-
bank.de.

(d) Die unter Il d) verarbeiteten Daten

Identifikationsdaten werden zehn Jahre nach Beendigung des Vertrages geldscht. Transaktionsdaten
werden zehn Jahre nach der jeweiligen, spezifischen Transaktion geldscht. Sofern sie die vertragliche
Beziehung zu uns im Jahr 2019 beendet bzw. die spezifische Transaktion im Jahr 2019 getatigt haben,
werden diese Daten neun Jahren nach dem Beendigungszeitpunkt des Vertrages bzw. neun Jahre
nach der spezifischen Transaktion geléscht. Wurde die vertragliche Beziehung im Jahr 2018 beendet
bzw. erfolgte die spezifische Transaktion im Jahr 2018, so werden diese Daten acht Jahre nach dem
Beendigungszeitpunkt des Vertrages bzw. acht Jahre nach der spezifischen Transaktion geldscht. Bei
einer Beendigung der vertraglichen Beziehung im Jahr 2017 bzw. der Vornahme einer spezifischen
Transaktion im Jahr 2017, werden diese Daten sieben Jahre nach dem Beendigungszeitpunkt des Ver-
trages bzw. sieben Jahre nach der spezifischen Transaktion geldscht.

(e) Die unter Il e) verarbeiteten Daten werden gemaf den Ausfiuihrungen in VI b) geldscht.
() Die unter llI f) verarbeiteten Daten werden nach drei Monaten geléscht.
(9) Die unter Il g) verarbeiteten Daten

Diese Daten bewahrt die Bank Daten auf bis sie ihre Zustimmung widerrufen. Wenn Sie lhre Zustim-
mung widerrufen mdchten, senden Sie einfach eine E-Mail an dataprotection@suressedirektbank.de.
Auf Wunsch werden lhre personenbezogenen Daten geldscht und die verbleibenden Daten werden zu
statistischen Zwecken verwendet (nicht identifizierende aggregierte Daten).

(h) Die unter Il h) verarbeiteten Daten

Die Bank ist gesetzlich verpflichtet, die Daten von Interessenten aufzubewahren, die ein Konto bean-
tragt, aber nie aktiviert haben (d. h. den Vorgang nie abgeschlossen haben). Die Aufbewahrungsfrist
fur diese Daten ist dieselbe wie fur aktivierte Kunden (vgl. VI b).

(i) Die unter lll i) verarbeiteten Daten werden nach drei Monaten geléscht.
)] Die unter Ill j) verarbeiteten Daten werden nach zehn Jahren geldscht.
(k) Die unter lll k) verarbeiteten Daten werden nach zehn Jahren gel6scht.
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)] Die unter Ill I) verarbeiteten Daten

Wenn Sie dem Erhalt von Werbung zugestimmt und nicht von Ilhrem Recht auf Vergessenwerden Ge-
brauch gemacht haben, bewahrt die Bank Ihre Daten auf, damit sie Ihnen weiterhin Werbung zusenden
kann. Wenn Sie Ihre Zustimmung widerrufen méchten, senden Sie einfach eine E-Mail an dataprotec-
tion@suressedirektbank.de. Auf Wunsch werden lhre personenbezogenen Daten geldscht und die ver-
bleibenden Daten werden zu statistischen Zwecken verwendet (nicht identifizierende aggregierte Da-
ten).

Wenn Sie dem Erhalt von Werbung nicht zugestimmt haben, werden keine personlichen Daten gespei-
chert.

(m) Die unter Il m) verarbeiteten Daten

Identifikationsdaten werden zehn Jahre nach Beendigung des Vertrages geldscht. Transaktionsdaten
werden zehn Jahre nach der jeweiligen, spezifischen Transaktion geldscht. Sofern sie die vertragliche
Beziehung zu uns im Jahr 2019 beendet bzw. die spezifische Transaktion im Jahr 2019 getatigt haben,
werden diese Daten neun Jahren nach dem Beendigungszeitpunkt des Vertrages bzw. neun Jahre
nach der spezifischen Transaktion geldscht. Wurde die vertragliche Beziehung im Jahr 2018 beendet
bzw. erfolgte die spezifische Transaktion im Jahr 2018, so werden diese Daten acht Jahre nach dem
Beendigungszeitpunkt des Vertrages bzw. acht Jahre nach der spezifischen Transaktion geldscht. Bei
einer Beendigung der vertraglichen Beziehung im Jahr 2017 bzw. der Vornahme einer spezifischen
Transaktion im Jahr 2017, werden diese Daten sieben Jahre nach dem Beendigungszeitpunkt des Ver-
trages bzw. sieben Jahre nach der spezifischen Transaktion geldscht.

VIII. SCHUTZ UND VERTRAULICHKEIT

Nur befugte Personen haben Zugang zu den personenbezogenen Daten, die fur die Erfillung ihrer
Aufgaben relevant sind. Diese Personen dirfen diese personenbezogenen Daten nur verwenden, wenn
sie fur die Erfullung ihrer Aufgabe erforderlich sind. Sie sind zur strikten Wahrung der beruflichen
Schweigepflicht und zur Einhaltung aller technischen Anforderungen verpflichtet, die der Wahrung der
Vertraulichkeit personenbezogener Daten und der Sicherheit der sie enthaltenden Systeme dienen.

Die Bank trifft interne technische und organisatorische Malnahmen, um zu verhindern, dass personen-
bezogene Daten in die Hande Unbefugter gelangen oder versehentlich verandert oder zerstort werden.
Raumlichkeiten, Server, Netzwerk, Ubertragungen und personenbezogene Daten werden nach inter-
nen Regeln geschitzt. Die Kontrolle dieser Schutzmallnahmen wird wiederum von einem spezialisier-
ten Dienst durchgefiihrt.

IX. IHRE RECHTE & AUSUBUNG IHRER RECHTE

Wenn die Bank lhre personenbezogenen Daten verarbeitet, haben Sie die folgenden Rechte:

o das Recht auf Auskunft,

o gegebenenfalls das Recht auf Berichtigung unrichtiger bzw. Léschung der personenbezogenen
Daten,

. das Recht auf Widerspruch gegen die Verarbeitung bzw. Einschrankung der Verarbeitung lhrer

personenbezogenen Daten,

. das Recht auf Ubertragbarkeit Ihrer personenbezogenen Daten,

. das Recht, ihre Einwilligung jederzeit mit Wirkung fur die Zukunft zu widerrufen,
o das Recht, sich bei einer Aufsichtsbehdrde zu beschweren.

(a) Das Recht auf Auskunft

Das Auskunftsrecht gibt Ihnen das Recht, unentgeltlich Auskunft zu erhalten Uber:
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o die Bestatigung, dass Ihre personenbezogenen Daten verarbeitet werden, Informationen Gber
den Zweck der Verarbeitung, die Kategorien der verarbeiteten personenbezogenen Daten und die Ka-
tegorien von Empfangern,

. Mitteilung in verstandlicher Form der verarbeiteten personenbezogenen Daten und aller ver-
fugbaren Informationen tber deren Herkunft,

. verflgbare Informationen Uber die Herkunft der personenbezogenen Daten sowie Uber die er-
folgten oder noch zu erfolgenden Mitteilungen.

(b) Das Recht auf Berichtigung

Das Recht auf Berichtigung gibt lhnen das Recht, unentgeltlich die Berichtigung Sie betreffender un-
richtiger personenbezogener Daten zu verlangen.

Die Bearbeitung des Antrags besteht im Wesentlichen in der Berichtigung lhrer personenbezogenen
Daten oder in der Ablehnung des Antrags in den Fallen, die in den geltenden belgischen oder europai-
schen Rechtsvorschriften vorgesehen sind.

(c) Das Recht auf Léschung ihrer Daten & das Widerspruchsrecht

Sie haben das Recht darauf, dass wir ihre personenbezogenen Daten bei Vorliegen der Voraussetzun-
gen des Art. 17 Abs. 1 DS-GVO léschen. Der Umfang des Rechts auf Léschung lhrer personenbezo-
genen Daten umfasst insbesondere den in Art. 17 Abs. 2 DS-GVO vorgegebenen Rahmen. Das Recht
auf Léschung ihrer personenbezogenen Daten liegt dann nicht vor, wenn die Voraussetzungen des Art.
17 Abs. 3 DS-GVO erfillt sind.

Die Aufbewahrungsfristen werden bei der Léschung ihrer personenbezogenen Daten berlicksichtigt.

Das Widerspruchsrecht

Das Recht auf Widerspruch gibt Innen das Recht, der Verarbeitung lhrer personenbezogenen Daten, z. B.
zu Werbezwecken, unentgeltlich zu widersprechen.

Das Widerspruchsrecht gilt nicht fir Verarbeitungen, die fir den Abschluss oder die Erfillung des Konto-
eroéffnungsvertrags erforderlich sind, oder fir Verarbeitungen, die aufgrund einer gesetzlichen oder behérd-
lichen Verpflichtung erfolgen.

Im Rahmen des Widerspruchsrechts werden Ihre personenbezogenen Daten, wenn sie zu Zwecken des
Direktmarketings erhoben wurden, geldscht und die verbleibenden Daten zu statistischen Zwecken ver-
wendet (nicht identifizierende aggregierte Daten).

(d) Das Recht auf Einschriankung der Verarbeitung

Sie haben das Recht von uns die Einschréankung der Verarbeitung ihrer personenbezogenen Daten zu
verlangen, sofern die Voraussetzungen des Art. 18 Abs. 1 DS-GVO vorliegen.

Wourde die Verarbeitung gemaf den Voraussetzungen des Art. 18 Abs. 1 DS-GVO eingeschrankt, so
werden diese personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit der Einwilligung
oder zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen naturlichen oder juristischen Person oder aus Grunden eines wichtigen offentli-
chen Interesses der Union oder eines Mitgliedstaats verarbeitet.

Liegen die Voraussetzungen fiir die Einschrankung der Verarbeitung vor und haben

Sie diese beantragt, werden wir Sie unterrichten, bevor die Einschrankung aufgehoben wird.

(e) Das Recht auf Ubertragbarkeit der personenbezogenen Daten
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Sie haben das Recht, lhre persdnlichen Daten, die Sie der Bank zur Verfigung gestellt haben, in einem
strukturierten, allgemein gebrauchlichen und maschinenlesbaren Format zu erhalten. Sie kénnen die
Bank auch auffordern, lhre personenbezogenen Daten an einen Dritten weiterzugeben.

() Recht die Einwilligung zu widerrufen

Falls Sie eine Einwilligung zur Verarbeitung Ihrer Daten erteilt haben, kdnnen Sie diese jederzeit wider-
rufen. Ein solcher Widerruf beeinflusst die Zulassigkeit der Verarbeitung lhrer personenbezogenen Da-
ten, nachdem Sie ihn gegenlber uns ausgesprochen haben. Die Zulassigkeit der Verarbeitung Ihrer
Daten bis zum Zeitpunkt Ihres Widerrufs bleibt unberihrt.

(9) Wie Sie lhre Rechte wahrnehmen kénnen

Der Antrag kann an die Bank gerichtet werden:

. Uber die Kontakt-E-Mail-Adresse des Datenschutzbeauftragten unter dataprotection@su-
ressedirektbank.de,

. durch einen Anruf bei unserem Kundendienst,

. per Post an die folgende Adresse:

Open Bank, S.A.
Niederlassung in Belgien, Guldensporenpark 81
9820 Merelbeke-Melle.

oder

Open Bank, S.A., Monte, Avenida de Cantabria s/n, 28660 Boadilla del Monte, Spanien.

Alle Antworten werden aus Sicherheits- und ldentifizierungsgriinden an lhren geschiitzen Bereich ge-
sendet. Wenn Sie eine Antwort tber ein anderes Kommunikationsmittel erhalten méchten, missen Sie
der Bank eine Kopie beider Seiten lhres Personalausweises zukommen lassen. Im Falle von Schwie-
rigkeiten bei der Auslbung lhrer gesetzlichen Rechte oder bei Nichteinhaltung der gesetzlichen Ver-
pflichtungen kénnen Sie bei der Bank unter folgender Adresse Beschwerde einlegen: beschwer-
den@suressedirektbank.de

Die Bank unterrichtet den Kunden so schnell wie mdglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags, tUber die MalRnahmen, die aufgrund eines Antrags gemaf diesen Klauseln
ergriffen wurden. Falls erforderlich, kann diese Frist unter Berlicksichtigung der Komplexitat und der
Anzahl der Anfragen um zwei Monate verlangert werden. Die Bank unterrichtet den Kunden innerhalb
eines Monats nach Eingang des Antrags Uber diese Verlangerung und die Griinde dafur.

(h) Recht auf Beschwerde bei einer Aufsichtsbehorde
Die spanische Datenschutzbehoérde fungiert als Hauptaufsichtsbehdrde fir die Bank

Ungeachtet des Umstandes, dass die spanischen Aufsichtsbehoérden fiir die Bank selbst maR3geblicher
Ansprechpartner sind, haben Sie als betroffene Person in Einklang mit Art. 77 DS-GVO das Recht zur
Beschwerde bei einer Datenschutzaufsichtsbehorde in dem Mitgliedstaat ihres gewohnlichen Auf-
enthalts, der Datenschutzaufsichtsbehorde ihres Arbeitsplatzes oder des Ortes des mutmallichen Ver-
stoRRes erheben.
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